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En sécurité informatique, une machine zombie est un ordinateur contrdlé a l'insu de son
utilisateur par un cracker (pirate informatique). Ce dernier I'utilise alors le plus souvent
4 des fins malveillantes, par exemple afin d'attaguer d'autres machines en dissimulant
sa véritable identité.

Un zombie est souvent infesté a I'origine par un ver ou cheval de Troie.

Un réseau de machines zombies peut Etre constitué et contrdlé par une ou plusieurs personnes, afin
d'obtenir une capacité considérable et d'avoir un impact plus important.

Des « armeées de zombies », Cest-a-dire de grandes quantités d'ordinateurs compromis, sont utiisées
dans les attagues de type « déni de service Do5e ou des taches diverses comme les envois en masse
de courriers non solidtés (spam).

Certains groupes de crackers en controleraient plusieurs centaines de milliers au sein de réseaux de
zombies, qu'on appele botnets 3 linstar des réseaux de robots IRC du méme nom, Ces botnets
peuvent éfre utilisés pour commettre des délits comme e vol de données bancaires et identitaires &
rande échelle, Les botnets sont plus & [avantage d'organisations criminelles (mafieuses) que de
hackers isolés, et peuvent Etre méme lougs & des tiers peu scrupuleuy,

Un réseau de machines zombies peut aussi étre utilisé afin de fournir aux hackers une puissance de
calcul phénoménale, leur permettant de déchiffrer un code en un temps considérablement plus court

que sur une maching,




